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Presentamos una interesante traduccion de un documento de investigacion sobre
distintos métodos y técnicas destinadas a frenar la gran plaga que representa el spam,
hemos escogido este articulo por considerarlo una completay exhaustiva diseccion de
las diferentes soluciones. EI documento original puede leerse agui. [1]

1. INTRODUCCION

En una reciente encuesta, € 93% de los encuestados afirmaron su grado de
insatisfaccion con el elevado volumen de correo no solicitado (spam) que reciben.[ref 1]

El problema ha crecido hasta €l punto de que cerca del 50% del correo que se enviaen
el mundo es spam [ref 2], aunque solo unos pocos grupos son |os responsables.[ref 3]

Muchas soluciones anti-spam has sido propuestas y algunas han sido implementadas.
Desafortunadamente, la prevencion que aportan estas soluciones no ayudan a prevenir €
spam tanto como interfieren en las comunicaciones diarias a través de email.

El problema que representa el spam ha crecido desde simples molestias a significativos
problemas de seguridad.

El diluvio del spam provoca aproximadamente unos 20 millones de dolares en perdida
de productividad al afo, de acuerdo con e mismo documento, € spam dentro de una
compariia puede costar entre 600 y mil dolares por afio y por usuario. [ref 4]

1.1. RIESGOS DE SEGURIDAD

Ademas del tiempo empleado para ver y borrar |os mensgjes de spam, supone diferentes
riesgos de seguridad como son:

Robo deidentidad: El phising y e scam distribuido como spam, va dirigido
principalmente a robo de identidades y a fraude. De acuerdo con e Anti-
Phising Working Group, € phising enviado como spam aumento un 52% en
enero. [ref5]



Virus: Nuevos virus, gusanos y maware, como € Médlissa, Love Bug, y
MyDoom han usado técnicas de spam para propagarse una vez €jecutados por €l
usuario.

Combinaciones de spam y exploits. La diferencia entre un hacker malicioso y
un spammer es, a dia de hoy menos evidente. Muchos spammers han
incorporado cédigo HTML 'y Javascript manipulado para aprovechar las
vulnerabilidades de |os navegadores. Por gemplo, € 31 de diciembre de 2002,
un grupo de hackers de Brasil, enviaron mensgjes de spam que contenian codigo
Javascript a millones de usuarios. Las personas que recibieron este mensaje
desde Hotmail comprometieron sus cuentas de correo sin saberlo. Como otro
giemplo, e problema de Internet Explorer relativo alaforma en que se muestran
las URLS, donde la cadena de caracteres “%01" antes del nombre del host
podian ser usadas para ocultar e verdadero nombre del host [ref 6], también fue
incorporado en los mensajes de spam.

Combinacionesdevirusy spam. La creencia de que los virus estan disefiados
para ayudar alos spammers. Por gjemplo, el gusano SoBig instala proxys
abiertos que se usan como relay por los spammers. A medida que e spam se
vuelve mas frecuente, € uso de malware y spyware para dar soporte al spam es
probable que aumente.

Las soluciones y propuestas anti-spam existentes intentan mitigar e problema del spam
y los problemas de seguridad. Identificando correctamente el spam, € impacto de virus
de correo electrénico exploits y robo de identidad puede ser reducido. Estas soluciones
implementan varios tipos de seguridad en un esfuerzo para frustrar el spam.

L as soluciones anti-spam presentan fallos que se pueden clasificar en cuatro categorias
principales: filtros, blusquedainversa, desafios y criptografia. Cada una de estas
soluciones ofrece algun tipo de alivio para el problemadel spam, pero tienen limitacion
bastante significativas. La primera parte de este documento de dos partes, examina los
filtrosy las busguedas inversas. La segunda parte se centra en varios tipos de desafios,
como desafio-respuestay desafios computacionales ademas de las soluciones
criptograficas. Hay muchos aspectos diferentes en estas soluciones, este documento sélo
trata sobre los problemas y preocupaciones mas frecuentes, no pretende ser unalista
completa de implementaciones, opciones, y versiones.

1.2. TERMINOLOGIA
Emisor: Lapersona o proceso que es responsable de la generacion del mensgje
de correo eectronico.
Receptor: Cualquier direccion de correo e ectronico que recibe el mensgje. Este
puede ser especificado en el email como “To:”, “CC:” 0 “BCC:”.

1.2. FILTROS

Los filtros se usan en los sistemas que reciben los mensajes para identificar y organizar
el spam. Hay muchos tipos diferentes de sistemas de filtrado incluyendo:



Listasde palabras. smplesy complgas listas de palabras que se asocian con €l
spam. Por gjemplo, “viagra’.

Listasnegrasy listas blancas. Estas listas contiene direcciones | P conocidas de
spam y legitimos respectivamente.

Tablas con hash. Estos sistemas resumen los emails en valores casi Unicos. La
presencia de valores repetidos son sintomas de mensagjes masivos.

Inteligencia artificial y sistemas probabilisticos. Sistemas como las redes
Bayesianas se usan para aprender frecuencias de palabras y patrones que son
habitual mente asociados con mensajes de spam y legitimos.

Los filtros son valorados en funcién de los resultados frente a fal sos positivos y falsos
negativos. Un falso negativo indica que un mensg e de spam ha conseguido pasar €
filtro. En contraste, un falso positivo indica que un mensgje legitimo ha sido clasificado
incorrectamente como spam. Un filtro de spam ideal no deberia generar falsos positivos
y muy pocos falsos negativos.

L a solucion anti-spam basada en filtros tiene tres limitaciones significativas:

Evitar € filtro. Aquellos que envian spam y las aplicaciones de envio masivo
de correo no son estaticas, se adaptan rapidamente entorno a los filtros. Por
gemplo, paraevitar laidentificacion de las palabras, 10s spammers cambian de
forma aleatoria las letras que componen la palabra (“viagra’,”Vlagra’,
“Viaagra’). Los hashbusters (secuencias de caracteres aleatorios que difieren en
cada mensgje) estan elaborados para evitar |os filtros basados en tablas con hash.
Y los famosos métodos Bayesianos estédn siendo eludidos mediante € uso de
frases o palabras aleatorias. La mayoria de los filtros son efectivos Unicamente
durante unas pocas semanas en € mejor de los casos. Para mantener la
viabilidad de los sistemas anti-spam, € conjunto de reglas tiene que ser
constantemente actualizado, habitualmente diaria 0 semanalmente.

Falsos positivos. Cuanto més efectivo es un filtro de spam, mayor es la
posibilidad de clasificar equivocadamente un correo legitimo como spam. Por
giemplo, un mensaje que contenga la palabra “viagra’ (p.e. , e texto de spam
“Free viagra’ 0 un texto que no sea de spam como “ ¢Viste que gracioso era el
anuncio de viagra que emitieron durante la superbowl?’) seguramente sera
marcado como spam a pesar del contenido. De forma similar el correo que
provenga de la subred 24.8.0.0/15 de Comcast es blogueado de forma
automatica por las listas negras de SORBS porque esta asociado con direcciones
DHCPy no porgue e emisor esté relacionado con spam. Inversamente, los
filtros de spam que tedricamente no generan fal sos positivos es posible que
generen una gran cantidad de falsos negativos.

Revision de filtros. Debido ala existencia de los falsos positivos, |os mensajes
marcados como spam no son borrados de formainmediata. Por lo contrario, son
ubicados en buzones de spam para revisarlo posteriormente.
Desafortunadamente, esto significa que los usuarios tendran que ver € spam,
aungue sea solo e asunto, para buscar mensajes mal clasificados.
Esencialmente, los filtros ayudan Unicamente en la organizacién del correo
entrante.

Mas importante que las limitaciones de los filtros de spam es el mito sobre el éxito de
los mismos, hay una creencia muy extendida que dice que los filtros eliminan e spam.



Losfiltrosno paran €l spam . En todos los casos, €l spam sigue generandose, sigue
atravesando lared, y sigue entregandose. Si @ usuario no le importa perder
ocasionamente algun mensgje clasificado por error como spam, € spam sigue siendo
revisado. Mientras que los filtros ayudan a organizar y separar 10s mensajes de correo
electronico en grupos de correo legitimo y correo spam, los filtros no previenen €
Spam.

1.4. BUSQUEDASINVERSAS

Casi todo & spam utiliza direcciones fasificadas en €l campo (“From:”); muy pocos
mensajes de spam utilizan la direccion real. Ademas, la mayoria de los mensgjes de
spam parecen provenir de dominios confiables. Por ggemplo, en 15 meses nuestro
archivo de spam recogio 9300 emails que parecian provenir de 2400 dominios Unicos.
El dominio “yahoo.com” acumulaba el 20% de las direcciones del archivo, pero e spam
gue venia de “yahoo.com” era menor del 1%. De forma similar, “aol.com” y
“hotmail.com” acumularon un 5% cada uno, y “msn.com” acumulo un 3% de spam,
originado desde esos dominios, considerandose menor del 1% de todo el spam recibido.

L os spammers falsifican la direccion de remite por numerosas razones.

Ilegalidad. Muchos mensgjes de spam son ilegales en la mayoria de |os paises.
Falsificando la direccion de remite, el remitente puede permanecer anbnimo y
evitar que se persiga el delito.

No deseable. La mayoria de |os spammers saben que sus mensajes no son
deseados. Modificando los remitentes, se puede reducir la repercusion de
mandar millones de mensajes a millones de destinatarios molestos.
Limitacionesen el | SP. La mayoria de |os proveedores de servicios de Internet
tienen clausulas contractual es que previenen el spam. Falsificardo las
direcciones de origen reducen la probabilidad de que sus | SP anulen sus accesos
alnternet.

Tratando € problema de la falsificacion de direcciones, los spammers perderian la
posibilidad de permanecer anénimos. Sin la posibilidad de operar de forma anénima, las
leyes podrian actuar contra los spammers.

En un esfuerzo para limitar las posibilidades de falsificacion de direcciones, han surgido
un nimero de sistemas para verificar la direccion del remitente. Estos sistemas
incluyen:

Reverse Mail Exchanger (RMX) [2]
Sender Permited From (SPF) [3]
Designated Mailers Protocol(DMP) [4]

Estas aproximaciones son muy similares entre si y en muchos aspectos son idénticas. El
servicio DNS, es un servicio de red global que se utiliza para establecer larelacion entre
unadireccion IPy su nombre de host y viceversa. En 1986 €l servicio DNS se extendio
para asociarlo con los registros M X de correo.[ref 7]. Cuando se distribuye € correo, un
servidor de correo determina hacia donde se ha de enviar el mensgje basandose en el
registro MX asociado a nombre de dominio del destinatario.



De forma similar alos registros MX, la busqueda inversa define los registros M X
inversos (“RMX” paraRMX, “SPF’ para SPF, Y “DMP’ para DMP) para determinar
cuando un email de un determinado dominio se puede originar desde determinada IP. La
idea basica es que el correo con remitentes falsificados no se puedan originar desde
rangos de direcciones con registros RMX (0 SPF o0 DMP) correctos y sean identificados
Inmediatamente como falsificados.

Aunque estas situaciones son viables en determinadas situaciones, comparten
limitaciones significativas.

1.41 DOMINIOSSIN HOST O DOMINIOS" POR VANIDAD"

La aproximacion de la resolucion inversa requiere que € mensgje de correo electronico
se origine desde un servidor conocido y confiable localizado en una direccién IP
conocida (el registro inverso MX). Desafortunadamente, la mayoria de los nombres de
dominios no estan asociados con direcciones | P estaticas. Omitiendo alos “cyber
squatters’, €l caso general incluye a usuarios y peguefias compariias que quieren usar su
propio dominio en lugar del de su ISP, pero no pueden costearse adquirir su propio
direccionamiento IP estético y un servidor de correo. Los host de registros de DNS,
como “GoDaddy”, proveen de redirectores gratuitos de correo a gente que registra
dominios sin tener host, o dominios destinados a la vanidad. Aungue estos servicios de
redireccion de correo pueden gestionar correo entrante, no ofrecen la posibilidad de
correo saliente gratuito.

L as soluciones de busgueda inversa causan pocos problemas para |os usuarios de
dominios sin host o dominios "por vanidad”:

No hay registros I nversos M X. La gente que envia mensajes desde dominios
sin magquina o dominios por vanidad configuran sus aplicaciones de correo para
enviar mensajes de correo electrénico desde su nombre de dominio registrado.
Desafortunadamente, 1a busgueda de la direccion [P no coincidira con e
dominio del remitente, y una busgueda del dominio del remitente no encontrara
el registro MX inverso correcto. Este caso es particularmente comin en
conexiones maviles, dia-up, y otros usuarios que cambian frecuentemente de
direccion IP.

No hay correo saliente. Una posible solucion requiere confiar todo € correo
sdliente en €l servidor SMTP del |SP. Esta opcién proveeria de un registro
inverso MX valido para el envio de mensajes. Desafortunadamente, muchos
ISP’ s no permiten el envio de correo cuando e dominio del remitente no es e
mismo que e dominio del 1SP.

En ambos casos, aguien puede usar dominios por vanidad, o un dominio que no tiene
su propio servidor de correo, y sera bloqueado por los sistemas de blsqueda inversa.

1.4.2 COMPUTACION MOVIL

La computacion movil es una practica muy comin. La gente lleva sus portétiles a
conferencias, reuniones fuera de la oficina, y a sus casas para trabgjar fuera del trabgjo o



en una ubicacion diferente.

Hoteles, aeropuertos e incluso cafeterias se llevan de una multitud de personas con
sistemas maoviles de computacion. Desafortunadamente, el sistema de busquedainversa
evitara que muchos usuarios moéviles puedan enviar emails.

Envio directo. Hay dos formas de enviar mensajes de correo electronico. Un
usuario se conecta a su sistema de correo usando una cuenta externa POP /
IMAP/ SMTP, webmail o un servicio similar, o redliza el envio directamente.
Lamayoria de las empresas no permiten acceso externo a sus sistemas de
correo; los usuarios moviles configuran sus portétiles para enviar € correo
directamente. Desafortunadamente, |os problemas con €l envio directo de correo
electronico son exactamente los mismos problemas que se tienen en los
dominios que no tienen host, una busgueda inversa del dominio no incluirala
direccion IP emisor del mensgje, y una busquedainversade la|P del emisor no
identificarael dominio.

Mail relaying. La aternativaa envio directo requiere que todas las compafias
y sistemas de dominios provean de servicios de correo externo para sus usuarios
moviles y externos. En muchas situaciones, esto no es ni practico ni deseable.
Como g emplo, desde un punto de vista estricto de seguridad de red, el servicio
POP3 transmite los usuarios y contrasefias en texto claro. Asi, cualquier ataque
gue capture € tréfico de lared, obtendra credenciales validas. Podria usarse
IMAP con soporte SSL y con autenticacion segura, pero no todos |os servidores
lo soportan. El protocolo SMTP también soporta SSL o TLS pero nuevamente,
muchos servidores de organizaciones no dan este soporte, o usan certificados en
la parte del servidor (server-side). Correo web através de HTTPS es tan seguro
como los certificados de cliente. Como la mayoria de los sitios utilizan
certificados de servidor, HTTPS ofrece poca proteccion frente a los ataques de
hombre en el medio.

Mientras que las soluciones de busqueda inversa son viables en redes internas, no son
practicas a nivel global o en redes externas. Las compahias que quieren dar soporte a
dominios sin host, dominios por vanidad, y usuarios moviles o externos pueden
reconsiderar €l uso tecnologias anti-spam basadas en mecanismos de blsqueda inversa.

2. RESUMEN

El spam ha alcanzado proporciones de epidemiay se estén buscando soluciones rdpidas
de cualquier tipo.

L os filtros anti-spam representan la solucién més adecuada hasta la fecha, los filtros que
intentan identificar € spam y limitar su llegada a buzén del usuario. Pero los filtros no
previenen € spam mas que €l equivalente a grabar con un video un programade TV
para evitar los anuncios.

Los sistemas de busqueda inversa intentan solucionar € problema de la falsificacion de
direcciones de remite. Mientras que las resoluciones inversas son viables en entornos
cerrados, como una red corporativa interna, estas soluciones no son suficientes para que
se acepten por todo e mundo.

La segunda parte de esta investigacion, se centrard sistemas de desafio respuestay en
las soluciones criptogréficas propuestas.
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